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e Zatozyciel i gtdwny ekspert ACSEC Sp. z 0.0.:

* Audytor wiodgcy normy ISO/IEC 27001 IRCA Certified Lead Auditor
(nr w rejestrze: 6035034).

* Audytor wiodgcy normy ISO/IEC 22301 uzyskany zgodnie z IRCA.
* Certified Information Systems Auditor (CISA)
e Cztonek SABI — Stowarzyszenia Inspektorow Ochrony Danych.

e Cztonek IIA — Instytutu Audytoréw Wewnetrznych IlA Polska

Artur Cieslik o . .
oolitykabezpieczenstwa.com.pl * Redaktor naczelny miesiecznika ,IT Professiona

”.
* Cztonek rady programowej ,,ABI Expert”.

e Szkolenia i wyktady: Akademia Leona Kozminskiego, Politechnika
Wroctawska, Uniwersytet Ekonomiczny we Wroctawiu,
Uniwersytet im. Kardynata Wyszynskiego ,,IT Professional

Academy” , Informacja Publiczna”, ,,Forbes Academy”, ,,IT w
Administracji”.

ACSEC Sp. z0.0.



* Przy uwzglednieniu najnowszego stanu wiedzy
oraz, w stosownych przypadkach, odpowiednich
norm europejskich i miedzynarodowych, a takze
kosztow wdrozenia srodki, o ktérych mowa w
akapicie pierwszym, zapewniajg poziom

Srodki zarzadzania bezpieczenistwa sieci i systemow informatycznych

ryzykiem w odpowiedni do istniejgcego ryzyka.

cyberbezpieczenstwie » Oceniajac proporcjonalnoéé tych érodkdw,
nalezycie uwzglednia sie stopien narazenia
podmiotu na ryzyko, wielkos$¢ podmiotu i
prawdopodobienstwo wystgpienia incydentow
oraz ich dotkliwos¢, w tym ich skutki spoteczne i
gospodarcze




Srodki zarzadzania ryzykiem w cyberbezpieczenstwie

* Przy ustalaniu srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie:
* [dentyfikujemy wszystkie zagrozenia(!)
* Obejmujemy ochrong przed incydentami sieci i systemy
informatyczne;

* Obejmujemy ochrong przed incydentami srodowisko fizyczne tych
systemow.



Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

« Srodki zarzadzania ryzykiem w cyberbezpieczenstwie obejmuja co
najmniej nastepujace elementy:

* polityke analizy ryzyka i bezpieczenstwa systemow
informatycznych;

* obstuge incydentu;

* ciggtosc dziatania, np. zarzagdzanie kopiami zapasowymi i
przywracanie normalnego dziatania po wystgpieniu sytuac;ji
nadzwyczajnej, i zarzgdzanie kryzysowe,;

* bezpieczenstwo taricucha dostaw, w tym aspekty zwigzane z

bezpieczenstwem dotyczgce stosunkdéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

* bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i
systemow informatycznych, w tym postepowanie w przypadku
podatnosci i ich ujawnianie;
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Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

« Srodki zarzadzania ryzykiem w cyberbezpieczenstwie obejmuja co
najmniej nastepujace elementy:
* polityki i procedury stuzgce ocenie skutecznosci srodkow
zarzadzania ryzykiem w cyberbezpieczenstwie;

* podstawowe praktyki cyberhigieny i szkolenia w zakresie
cyberbezpieczenstwa;

* polityki i procedury stosowania kryptografii i, w stosownych
przypadkach, szyfrowania;

* bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i
zarzgdzanie aktywami;

* w stosownych przypadkach - stosowanie uwierzytelniania
wielosktadnikowego lub ciggtego, zabezpieczonych potaczen
gtosowych, tekstowych i wideo oraz zabezpieczonych systemow
tgcznosci wewnatrz podmiotu w sytuacjach nadzwyczajnych.
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Szacowanie ryzyka

* NIST SP 800-30 Przewodnik dotyczacy postepowania w zakresie
szacowania ryzyka.

* [SO/IEC 27005 to norma moéwigca o zarzadzaniu ryzykiem i aktywami
* Niezaleznie od wyboru standardu i metodologii szacowania ryzyka,
nalezy wzig€ pod uwage ryzyka w szczegolnosci:
* Zzwigzane z utrzymaniem i bezpieczng eksploatacjg systemu;
* zwigzane z bezpieczenstwem fizycznym i srodowiskowym;

* dotyczgce ciggtosci dostaw ustug wspomagajgcych systemy
podmiotu kluczowego i waznego



Szacowanie ryzyka

* NIST SP 800-30 Przewodnik dotyczacy postepowania w zakresie

szacowania ryzyka.

&' 3 ZDARZENIE
ZRODEO ZAGROZENIA inicjuje ;
ZAGRAZAJACE
Prawdopodobieristwo e
Cechy charakterystyczne wystapienia Sekwencja dziatar,

czynnosci i
scenariuszy

(np. zdolnos¢, zamiar
i ukierunkowanie na
zagrozenia agresywne)

inicjuje

Prawdopodobienstwo
sukcesu

Dane wejsciowe z etapu definiowania ryzyka
(strategia lub podejscie do zarzagdzania ryzykiem),

wplywajgce i potencjalnie modyfikujgce kluczowe czynniki ryzyka

PODATNOSC

Dotkliwosé w
kontekscie

SPRZYJAJACE
WARUNKI

Nasilenie

ZABEZPIECZENIA

PLANOWANE /
ZAIMPLEMENTOWANE

Efektywnosé

NEGATYWNY
WPLYW

wywoluje

Skaka Ryzyko, jako

kombinacja
wplywu i stopnia
prawdopodobieristwa

RYZYKO ORGANIZACYJNE

w odniesieniu do: dziatari organizacyjnych
(misja, funkcje, wizerunek, reputacja),
majatku organizacyjnego, osob,

innych organizacji i spoteczeristwa

@ ACSEC




Szacowanie ryzyka

* NIST SP 800-30 - proces szacowania ryzyka.
* Etap 1. Przygotowanie do szacowania ryzyka.

* Etap 2. Ocena postepowania — identyfikacja zrodet zagrozen,
podatnosci, prawdopodobienstwa oraz wptywu, ustalenie ryzyka,
okreslenie wptywu na poufnosé, integralnosc¢ oraz dostepnosg,
uwzglednienie atrybutow cyberbezpieczenstwa.

* Etap 3. Przekazywanie wynikow.
* Etap 4. Utrzymanie wynikow szacowania.



Szacowanie ryzyka

e Atrybuty cyberbezpieczenstwa * Preventive —

* ldentify — uzyskanie informacji organizacyjnych, aby zabezpieczenie, ktore ma na
zarzgdzac ryzykiem cyberbezpieczenstwa celu za pobieganie

* Protect — opracowanie i uruchomienie odpowiednich Wystapieniu incydentu
zabezpieczen prewencyjnych bezpieczenstwa informacji.

* Detect — opracowanie i uruchomienie dziatan niezbednych . : .
do zidentyfikowania wystgpienia zdarzenia * Detective - ZabEZpleczeme
cyberbezpieczenstwa StOSOW.ane_ W przypadku

* Respond — opracowanie i wdrozenie dziatan niezbednych w wystgpienia mcydentu
przypadku wykrycia zdarzenia cyberbezpieczeristwa bezpieczenstwa informacji.

* Recover — opracowanie i wdrozenie dziatan w celu * Corrective — zabezpieczenie

utrzymania procedur i planéw niezbednych do przywrdcenia
uszkodzonych systemow, zasobdéw i danych w wyniku
zdarzenia cyberbezpieczenstwa

dziatajgce po wystgpieniu
incydentu bezpieczenstwa
informacji.



Szacowanie ryzyka

* Przeglgdanie zabezpieczen wedtug innych atrybutow.
e Zabezpieczenia mogg byc zastgpione.

e Zabezpieczenia mogg be wybrane ze wzgledu na posiadanie
okreslonych atrybutéow. Jesli mamy ograniczony budzet,
kosztowne zabezpieczenia mogg zostac odrzucone i zastgpione
przez kilka innych o podobnych atrybutach.



Szacowanie ryzyka

* Wybranie zabezpieczen w celu uzyskania wtasciwej skutecznosci.

* Atrybuty uzyte w ISO/IEC 27002:2022 (#Preventive, #Detective,
#Corrective, #ldentify, #Protect, #Detect, #Respond, #Recover)

moga by¢ uzywane jako srodek do sprawdzenia potencjalnych luk
w strukturze zabezpieczen.

* Przyktad. mogg istnie¢ odpowiednie srodki w celu wykrycia
zdarzen zwigzanych z bezpieczenstwem informaciji, ale

niewystarczajgce srodki, aby zapobiegac incydentom zwigzanym z
bezpieczenstwem informacji.
* Przyktad. Przewaga srodkéw proceduralnych z niewielka liczba

zabezpieczen technologicznych moze wskazywac na niska
skutecznosc¢ zastosowanej struktury zabezpieczen.

@



Szacowanie ryzyka

* Wybranie zabezpieczen w celu uzyskania wtasciwej skutecznosci.

* Atrybuty uzyte w ISO/IEC 27002:2022 (#Preventive, #Detective,
#Corrective, #ldentify, #Protect, #Detect, #Respond, #Recover)

moga by¢ uzywane jako srodek do sprawdzenia potencjalnych luk
w strukturze zabezpieczen.

* Przyktad. Wdrozono narzedzia w celu zautomatyzowanej reakcji na
znane zagrozenia, jednak czesc zdarzen pozostaje niewykryta z

uwagi na brak reagowania na alerty i brak wgladu w logi zdarzen
systemow XDR czy SIEM.



Narzedzia

cyberbezpieczernstwa

ISO/IEC 27002 control identifier

5.15
5.18
5.24
5.25
5.26
5.32
6.3

6.7
7.9
8.2
8.7
8.8
8.12
8.15
8.16
8.18
8.19
8.20
8.22
8.23
8.26

Control name
Access control
Access rights

Information security incident management planning and preparation

Assessment and decision on information security events

Response to information security incidents
Intellectual property rights

Information security awareness, education and training

Remote working

Security of assets off-premises
Privileged access rights

Protection against malware
Management

Data leakage prevention

Logging

Monitoring activities

Use of privileged utility programs
Installation of software on operational systems
Networks security

Segregation of networks

Web filtering

Application security requirements

@5 560

Recoven

Respond

.0

Information security properties

#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability

#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality

#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability

Identify

Protect

Cybersecurity concepts

#Protect

#Protect

#Respond #Recover
#Detect #Respond
#Respond #Recover
#ldentify

#Protect

#Protect

#Protect

#Protect

#Protect #Detect
#ldentify #Protect
#Protect #Detect
#Detect

#Detect #Respond
#Protect

#Protect

#Protect #Detect
#Protect

#Protect

#Protect



Narzedzia

cyberbezpieczernstwa

Nazwasystemu  |Pkt.ISO/IEC 27001 Zat.A |NIST CSF Opis ISO/IEC 27001 Zat. A

EDR (Endpoint Detection and Response)

NDR (Network Detection and Response)

XDR ( Extended Detection and Response)

NAC (Network Access Control)

UEBA (User Entity Behavior Analytics)

SIEM (Security Information and Event Management)
AV (Antivirus)

PAM (Privileged Access Management)

IAM (Identity and Access Management)

DLP (Data Loss Prevention)

8.7
'5.26
'8.20
5.26
8.7

'5.26
'8.20
'8.20
'8.22
'8.16
'8.15
'5.26
"8.16
8.7

'8.18
8.2

'5.15
5.18
8.12
'5.32

Respond

#Protect #Detect
#Respond #Recover
#Protect #Detect
#Respond #Recover
#Protect #Detect
#Respond #Recover
#Protect #Detect
#Protect #Detect
#Protect

#Detect #Respond
#Detect

#Respond #Recover
#Detect #Respond
#Protect #Detect
#Protect

#Protect

#Protect

#Protect

#Protect #Detect
#ldentify

@S[C Sp. D30\

Recoves Identify

Protect

)....9

Protection against malware

Response to information security incidents
Networks security

Response to information security incidents
Protection against malware

Response to information security incidents
Networks security

Networks security

Segregation of networks

Logging

Response to information security incidents
Monitoring activities

Protection against malware

Use of privileged utility programs

Privileged accessrights

Access control

Accessrights

Data leakage prevention

Intellectual property rights



Recoves Identify

Narzedzia
cyberbezpieczenstwa Respond protect

)....9

IIM Pkt. ISO/IEC 27001 Zat. A |NISTCSF Opis ISO/IEC 27001 Zat. A

VPN (Virtual Private Network) #Protect Remote working
WAF ( Web Application Firewall) '8.26 #Protect Application security requirements
Sandbox 8.7 #Protect #Detect Protection against malware
MDM (Mobile Device Management) 8.12 #Protect #Detect Data leakage prevention
7.9 #Protect Security of assets off-premises
8.7 #Protect #Detect Protection against malware
SOAR (Security Orchestration Automation and Response) 8.7 #Protect #Detect Protection against malware
'8.26 #Protect Response to information security incidents
5.7 #ldentify #Detect #Respond Threat intelligence
Vulnerability scanner 8.8 #ldentify #Protect Vulnerability management
Patch Management System 8.8 #ldentify #Protect Patch management
EMS (Endpoint Management System) '8.19 #Protect Installation of software on operational systems
'5.32 #ldentify Intellectual property rights
Platforma szkoleniowa 6.3 #Protect Information security awareness, education and training
TIP 5.7 #ldentify #Detect #Respond Threat intelligence
VPN (Virtual Private Network) 6.7 #Protect Remote working
NGFW (Next-Generation Firewall) '8.22 #Protect Segregation of networks
8.23 #Protect Web filtering
'8.32 #Protect Change management
’5.23 #Protect Information security for use of cloud services ,

@S[C Sp. D30\



Srodki

Recoves Identify

bezpieczenstwa Respon Protect

Detect

* EDR (Endpoint Detection and Response). Narzedzie do wykrywania i reagowania w
endpointach.

Monitorowanie endpointow. Clqlg’fe obserwowanie aktywnosci na urzgdzeniach
koncowych w poszukiwaniu oznak kompromitacji.

Analiza zachowan. Uzycie analizy behawioralnej do wykrywania nietypowych zachowan.

Izolacja urzadzen. Mozliwosc szybkiego izolowania urzadzenia od reszty sieci w przypadku
wykrycia infekcji.

Remediacja. Automatyczne lub manualne dziatania majgce na celu usuniecie zagrozen i
przywrocenie normalnego funkcjonowania urzadzen.

Automatyzacja odpowiedzi. Moze automatycznie reagowac na wykryte zagrozenia,
izolujac zainfekowane urzadzenia, blokujac szkodliwy ruch lub uruchamiajgc procedury
naprawcze.

@5 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

* NDR (Network Detection and Response). Narzedzie do wykrywania i reagowania na
zagrozenia sieciowe.

e Skanowanie ruchu w czasie rzeczywistym. NDR ciggle monitoruje ruch sieciowy i
identyfikuje wzorce lub aktywnosci, ktére moga wskazywac na potencjalne zagrozenia lub
ataki.

e Zaawansowane techniki wykrywania. Wykorzystuje metody oparte na sygnaturach,
analizie anomalii oraz zachowaniach.

* Analiza zachowan. Analizuje zachowania w sieci, aby wykry¢ anomalie, ktére mogg
ujawniac¢ skomplikowane ataki, takie jak lateral traffic, exfiltracja danych czy ransomware.

* Automatyzacja odpowiedzi. Moze automatycznie reagowac na wykryte zagrozenia np.
poprzez izolacje urzadzenia oraz blokade ruchu sieciowego.

@5 560



Srodki

Recoves Identify

bezpieczenstwa Respon Protect

Detect

« XDR (Extended Detection and Response). Narzedzie tgczace wykrywanie i reakcje na
zagrozenia.

Integracja zabezpieczen. tgczy dane z réznych narzedzi bezpieczenstwa: antywirus,
firewall, EDR, NDR.

Automatyzacja odpowiedzi. Automatycznie reaguje na wykryte zagrozenia.
Analiza ruchu w sieci. Zapewnia kompleksowy widok na dziatania w sieci.

Zaawansowana analiza. Wykorzystuje zaawansowane techniki analizy danych np. uczenie
maszynowe, przez co umozliwia na identyfikacje skomplikowanych atakéw.

Automatyzacja odpowiedzi. Moze automatycznie reagowac na wykryte zagrozenia,

izolujac zainfekowane urzadzenia, blokujac szkodliwy ruch lub uruchamiajgc procedury
naprawcze.

@5 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

* SIEM (Security Information and Event Management). Narzedzie do wykrywania i
reagowania na zagrozenia sieciowe.

* Agregacja danych. Zbiera dane z réznych zrodet w infrastrukturze IT.

* Analiza w czasie rzeczywistym. Monitoruje aktywnos¢ w sieci w czasie
rzeczywistym i umozliwia szybkg detekcje anomalii.

* Korelacja zdarzen. tgczy informacje z réznych systemow.

* Alerty i powiadomienia. Automatycznie generuje alerty w przypadku wykrycia
podejrzanej aktywnosci.

* Raportowanie i audyt. Zapewnia szczegotowe raporty dotyczgce zdarzen
bezpieczenstwa.

@5 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

EDR zapewnia wysoki poziom szczegdtowosci, ale nie obejmuje niezarzgdzanych punktow
korncowych lub punktéow konncowych, ktére nie mogg uruchomié agenta (np. drukarki,
bezserwerowe srodowiska chmurowe).

NDR ma bardzo szeroki wglad w ruch sieciowy sie¢, ale nie monitoruje szczegétowo, co dzieje
sie w punktach koncowych.

XDR tgczy wykrywanie EDR i NDR, wprowadza automatyzacje w celu przyspieszenia
reagowania i ma na celu utatwienie wykrywania wyrafinowanych atakéw.

SIEM - konfiguracja zajmuje wiecej czasu i wiecej wysitku w utrzymaniu niz ktérekolwiek z
powyzszych narzedzi, ale co najwazniejsze, zapewnia znacznie wyzszy poziom dostosowywania
W razie potrzeby, a takze tatwo dostepne surowe dane dziennika. XDR brakuje gtebi
dostosowywania, ktérg mozna osiggng¢ za pomoca narzedzi SIEM.

@5 560



Srodki

Recoves Identify

bezpieczenstwa Respon Protect

Detect

* NAC (Network Access Control).

Polityki dostepu do sieci. Umozliwia definiowanie i egzekwowanie polityk kontroli dostepu
do sieci na podstawie tozsamosci uzytkownika i stanu urzadzenia.

Inspekcja urzgdzen. Przed przyznaniem dostepu sprawdza podtgczane urzgdzenia czy
spefniajg okreslone wymagania bezpieczenstwa.

Zarzgdzanie gos¢mi. Umozliwia bezpieczne zarzadzanie dostepem dla urzagdzen gosci.
Segmentacja sieci. Pomaga w izolowaniu urzadzen i uzytkownikow w réznych segmentach.
Reagowanie na incydenty. Automatyzuje odpowiedzi na wykryte zagrozenia w sieci.

@555 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

 PAM (Privileged Access Management).

e Zarzadzanie dostepem uprzywilejowanym. Kontroluje dostep do krytycznych systemow i
zasobow dla uprzywilejowanych uzytkownikow.

* Monitoring i audyt. Rejestruje dziatania wykonywane przez uzytkownikow
uprzywilejowanych; sledzi wykonywane dziatania i np. wydawane polecenia w shell/cmd.

* Automatyczne wygaszanie sesji. Automatycznie zamyka aktywne sesje.

* Wielosktadnikowe uwierzytelnienie. Wymaga od uzytkownikow uprzywilejowanych
stosowania wielosktadnikowego uwierzytelnienia.

« Sciste polityki bezpieczeristwa. Umozliwia tworzenie i egzekwowanie skonfigurowanych
polityk dostepu.

@5 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

* |AM (Ildentity and Access Management).

e Zarzadzanie tozsamosciami. Centralne zarzgdzanie tozsamoscig uzytkownikow,
witgcznie z uwierzytelnianiem i autoryzacja.

* Polityki dostepu. Definiowanie i egzekwowanie polityk dostepu do zasobow.
* Wielosktadnikowe uwierzytelnienie.
e Zarzadzanie sesjami. Monitoruje i kontroluje uwierzytelnione sesje.

* Audyt i raportowanie. Zapewnia Sledzenie i raportowanie dotyczgce dziatan
uzytkownikow i dostepu do zasobow.

@555 560



Recoven Identify

Srodki
bezpieczenstwa Respon Protect

Detect

* DLP (Data Loss Prevention).
* Monitorowanie danych. Sledzi przeptyw i miejsca wykorzystania danych.
* Blokowanie transmisji. Automatycznie monitoruje i blokuje proby wysytki
wrazliwych danych poza organizacje.
* Klasyfikacja danych. Pomaga w identyfikacji i klasyfikacji wrazliwych danych.
* Oznaczanie danych. Pozwala na oznaczanie wrazliwych danych.

@555 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

* SOAR (Security Orchestration Automation and Response).

* Orkiestracja narzedzi bezpieczenstwa. Integruje rozne narzedzia bezpieczenstwa,
automatyzujac przeptyw zadan i reakcje na incydenty.

* Automatyzacja odpowiedzi. Automatyzuje procesy reagowania na incydenty.

e Zarzadzanie planami reagowania. Umozliwia zarzgdzanie incydentami
bezpieczenstwa od identyfikacji zdarzenia po zamkniecie.

* Analiza po incydencie. Pozwala na analize po zdarzeniach i lepsze przygotowanie
dziatan doskonalgcych.

@5 560



Recoves Identify

Srodki
bezpieczenstwa Respon Protect

Detect

 MDM (Mobile Device Management).

e Zarzadzanie urzadzeniami mobilnymi. Umozliwia centralne zarzadzanie i
monitorowanie urzgdzen mobilnych uzywanych w ramach organizacji.

* Reguty bezpieczenstwa. Egzekwuje zasady bezpieczenstwa, takie jak szyfrowanie,
ochrona hastem i blokowanie urzadzen.

e Zdalne czyszczenie danych. Pozwala na zdalne usuniecie danych z urzagdzenia, ktére
zostato zgubione lub skradzione.

e Zarzadzanie aplikacjami. Kontroluje, ktore aplikacje mogg by¢ instalowane na
urzgdzeniach.

@555 560



Dziekuje za uwage

C

ACSEC Sp. zo.0.



