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e Przy uwzglednieniu najnowszego stanu wiedzy
oraz, w stosownych przypadkach, odpowiednich
norm europejskich i miedzynarodowych, a takze
kosztow wdrozenia srodki, o ktorych mowa w
akapicie pierwszym, zapewniajg poziom

Srodki zarzadzania bezpieczenstwa sieci i systemow informatycznych

ryzykiem w odpowiedni do istniejgcego ryzyka.

cyberbezpieczenstwie « Oceniajac proporcjonalnoéé tych $rodkdw,
nalezycie uwzglednia sie stopien narazenia
podmiotu na ryzyko, wielkos$é podmiotu i
prawdopodobienstwo wystgpienia incydentow
oraz ich dotkliwos¢, w tym ich skutki spoteczne i
gospodarcze




Srodki zarzadzania ryzykiem w cyberbezpieczehstwie

e Przy ustalaniu srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie:
o Identyfikujemy wszystkie zagrozenia(!)
« Obejmujemy ochrong przed incydentami sieci i systemy
informatyczne;

« Obejmujemy ochrong przed incydentami srodowisko fizyczne tych
systemow.



Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

« Srodki zarzadzania ryzykiem w cyberbezpieczernstwie obejmuja co
najmniej nastepujgce elementy:

« polityke analizy ryzyka i bezpieczenstwa systemow informatycznych;

« obstuge incydentu;

 ciggtos¢ dziatania, np. zarzadzanie kopiami zapasowymi i przywracanie
normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej, i
zarzgdzanie kryzysowe;

« bezpieczenstwo fancucha dostaw, w tym aspekty zwigzane z

bezpieczenstwem dotyczace stosunkow miedzy kazdym podmiotem a
jego bezposrednimi dostawcami lub ustugodawcami;

« bezpieczeristwo w procesie nabywania, rozwoju i utrzymania sieci i
systemow informatycznych, w tym postepowanie w przypadku
podatnosci i ich ujawnianie;
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Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

« Srodki zarzadzania ryzykiem w cyberbezpieczernstwie obejmujag co najmnie;
nastepujgce elementy:

« polityki i procedury stuzace ocenie skutecznosci srodkow zarzgdzania
ryzykiem w cyberbezpieczenstwie;

« podstawowe praktyki cyberhigieny i szkolenia w zakresie
cyberbezpieczenstwa;

« polityki i procedury stosowania kryptografii i, w stosownych
przypadkach, szyfrowania;

« bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i
zarzgdzanie aktywami;

o w stosownych przypadkach - stosowanie uwierzytelniania
wielosktadnikowego lub ciggtego, zabezpieczonych potaczen
gtosowych, tekstowych i wideo oraz zabezpieczonych systemoéw
tgcznosci wewnatrz podmiotu w sytuacjach nadzwyczajnych.
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Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

« Uzyskanie informacji organizacyjnych, aby zarzadzaé
Identlfy ryzykiem cyberbezpieczeristwa w zakresie: systemow,
zasobow, danych i mozliwosci zabezpieczenia

e Opracowanie i uruchomienie odpowiednich
zabezpieczen organizacyjnych, technicznych,
personalnych, fizycznych w celu zapewnienia dziatania
ustug IT

« Opracowanie i uruchomienie dziatan niezbednych do
zidentyfikowania wystgpienia zdarzenia
cyberbezpieczenstwa
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Srodki zarzadzania ryzykiem w
cyberbezpieczenstwie

e Opracowanie i wdrozenie dziatan niezbednych w
oo se M przypadku wykrycia zdarzenia
cyberbezpieczenstwa

e Opracowanie i wdrozenie dziatan w celu
utrzymania procedur i planéw niezbednych do
przywrocenia uszkodzonych systemow, zasobdw i
danych w wyniku zdarzenia cyberbezpieczeristwa.
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Zasady cyberbezpieczenstwa

Wytyczne i standardy:

« ISO/IEC 27001:2022
e ISO/IEC 27002:2022

« |ISO 22301:2019
e CIS Controls v.8.1
e NIST SP 800-115
« NIST SP 800-30

@ ~csec



Obszary cyberbezpieczenstwa

Inwentaryzacja i
kontrola zasobdéw
oprogramowania

Kontrola dostepu, w
Zarzadzanie kontami tym zarzadzanie
uprawnieniami

Zarzadzanie Identyfikacja i
ryzykiem uwierzytelnienie

Inwentaryzacja i
kontrola aktywow

Kryptografia i
Rozliczalnos¢ w zabezpieczenia Zarzadzanie zmiang i
systemie danych podczas konfiguracja
transferu

Rozwaj
oprogramowania i
testowanie

Zabezpieczenia Monitorowanie
przed malware systemu

Bezpieczenstwo sieci Nabywanie systemu Zarzadzanie
i ustug i ustug ciggtoscig dziatania

Zarzadzanie

o Audyt i testowanie
podatnosciami

Zarzgdzanie logami

zkolenie w zakresie
Swiadomosci i
umiejetnosci w
zakresie
bezpieczenstwa

Bezpieczenstwo
zewnetrznych ustug
IT

Zarzgdzanie
dostawcami

Zarzadzanie i
obstuga incydentow

Bezpieczenstwo

ustug cloudowych

@ ~csec



Organizacja audytu ‘ J)

« Zakres zadan audytowych

« Audyt mozemy podzieli¢ na kilka obszaréw:
e Zarzgdzanie aktywami
e Zarzgdzanie ustugami IT
e Funkcjonowanie srodkow organizacyjnych
e Funkcjonowanie zabezpieczen IT
e Funkcjonowanie zabezpieczen fizycznych
e Zarzgdzanie dostawcami, w tym DC oraz cloud




Organizacja audytu ‘ J)

« Metody

« Ocena na podstawie listy kontrolnej lub ankiety

« Analiza stosowania procedur i dobrych praktyk

e Analiza architektury bezpieczenstwa

« Weryfikacja konfiguracji

« Analiza logow zdarzen zwigzanych z bezpieczenstwem
e Testowanie podatnosci

e Testy penetracyjne



Organizacja audytu

« Narzedzia — przyktad listy pytan
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Organizacja audytu ‘ J)

« Narzedzia — przykitad listy CIS 8.1

e« Oznaczenia IG1, IG2 i IG3 odnoszg sie do grup

wdrozeniowych, ktore sg podzbiorami kontrolek CIS,
majgcych na celu zapewnienie wtasciwej sciezki stopniowego

doskonalenia stanu cyberbezpieczenstwa organizacji.



Organizacja audytu ‘ J)

e Narzedzia

e Narzedzia szacowania ryzyka np. The OWASP Risk Rating
« Narzedzia analizy konfiguracji np. lynis, OpenSCAP, CIS
Benchmark

e Narzedzia do skanowania podatnosci np. OpenVAS, ZAP,
Metasploit

e Narzedzia do analizy logow: ELK Stack, Greylog



Organizacja audytu

Users, Groups and Authentication

°
« Narzedzia — iz -
- Unique UIDs [ OK ]
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( DISABLED ]
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issions for: fetc/sudoers.d/kali-grant-root [ 0K ]
d strenglh Lools [ SUGGESTION |
uration files [pa cont) [ FOUND
configuration files (pa < [ FOUND
{ modules [ FOUND |
DAP module in PAM | NOT FOUND
“COUNnTs wntnout expire cav | SUGGESTION ]
counts wilthoutl passwore [ OK ]
~d accounls [ OK |
] ] USer passwar aging {(manimum| [ DISABLED ]
ssword aging [max ‘ [ DISABLED ]
sXpLred passwords [ OK
inux single user 3 ) raltion 0K

efault umas

feto/profile) [ MOT FOUND ]
{/etc/login.defs) | SUGGESTION |

“P authentication suppor: [ MOT EMABLED |

Logging failed login atienpts [ ENABLED ]




Organizacja audytu

« Analiza funkcjonowania procedur bezpieczenstwa

Procedura zarzadzania ryzykiem.
Procedura prowadzenia rejestru zasobow informatycznych.
Procedura przydzielania, zwrotu sprzetu i oprogramowania.

Procedura korzystania z zasobow informatycznych przez uzytkownikow, w tym urzadzen
mobilnych.

Procedura zarzadzania konfiguracja.

Procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
Procedura monitorowania poziomu Swiadczenia ustug.

Procedura niszczenia nosnikéw informaciji.

Procedura zarzadzania zmianami.

Procedura stosowania srodkow kryptograficznych.

Procedura okreslania specyfikacji technicznych wymagan odbioru systemow IT.
Procedura zgtaszania i obstugi incydentow naruszenia bezpieczenstwa informaciji.
Procedura wykonywania i testowania kopii zapasowych.

Procedura zarzadzania ciggtoscia dziatania.

@



Organizacja audytu ‘

« Analiza funkcjonowania procedur bezpieczenstwa

e Procedura monitorowania dostepu do zasobow IT, w tym prowadzenia logow
systemowych.

Procedura zarzgdzania dokumentacjg i zapisami.
Procedura audytu bezpieczenstwa informac;ji.
Procedura szkolen.

Procedura pracy zdalnej.
Standardy zabezpieczen.



Metody audytu - identify ‘ J)

« Analiza zidentyfikowanych aktywow — jakie rodzaje informacji i
procesow okreslono jako krytyczne

e Analiza przeptywow danych — gdzie dane sg przechowywane i w jaki
sposob wykorzystywane

« Weryfikacja inwentaryzacja sprzetu i oprogramowania — czy wiadomo,
jaka krytycznos¢ majg poszczegolne aktywa

« ldentyfikacja podatnosci i zagrozen aktywow
« Weryfikacja szacowania ryzyka

e Analiza podatnosci, zagrozen, pentesty

@



Metody audytu - identify
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Szacowanie ryzyka

e Proces szacowania ryzyka zgodnie z NIST SP 800-30
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Szacowanie ryzyka - dobor zabezpieczen ‘J)

o Atrybuty cyberbezpieczenstwa

Identify — uzyskanie informacji organizacyjnych, aby
zarzgdzac ryzykiem cyberbezpieczenstwa

Protect — opracowanie i uruchomienie odpowiednich
zabezpieczen prewencyjnych

Detect — opracowanie i uruchomienie dziatan niezbednych
do zidentyfikowania wystgpienia zdarzenia
cyberbezpieczenstwa

Respond — opracowanie i wdrozenie dziatan niezbednych w
przypadku wykrycia zdarzenia cyberbezpieczenstwa

Recover — opracowanie i wdrozenie dziatan w celu
utrzymania procedur i planéw niezbednych do przywrdcenia
uszkodzonych systemow, zasobow i danych w wyniku
zdarzenia cyberbezpieczenistwa

Preventive — zabezpieczenie,
ktore ma na celu
zapobieganie wystgpieniu
incydentu bezpieczenstwa
informacji.

Detective — zabezpieczenie
stosowane w przypadku
wystgpienia incydentu
bezpieczenstwa informac;ji.

Corrective — zabezpieczenie
dziatajgce po wystgpieniu
incydentu bezpieczenstwa
informacji.



Szacowanie ryzyka

e Analiza scenariuszy zagrozen

« Ocena skutecznosci zabezpieczen

« Ustalenie atrybutow zabezpieczen

« Uwzglednienie mozliwosci wykrywania i reagowania na zdarzenia

« Stosowanie metodyki uwzgledniajgcej cechy zagrozenia, podatnosci
oraz stosowanych zabezpieczen



Metody audytu - protect ‘ >

e Analiza zarzgdzania dostepem

« Weryfikacja zabezpieczen dla krytycznych proceséw/systemoéw na
podstawie np. ISO/IEC 27002:2022, NIST SP 800-53 lub CIS

« Sprawdzenie funkcji wykorzystanych narzedzi i zmapowanie na
wymagane rodzaje zabezpieczen

e Sprawdzenie sposobu zarzadzania podatnosciami
e Sprawdzenie sposobu zarzgdzania patchami
« Weryfikacja poziomu swiadomosci uzytkownikow



Narzedzia

cyberbezpieczenstwa

ISO/IEC 27002 control identifier Information security properties Cybersecurity concepts

5.15
5.18
5.24
5.25
5.26
5.32
6.3

6.7
7.9
8.2
8.7
8.8
8.12
8.15
8.16
8.18
8.19
8.20
8.22
8.23
8.26

Access control
Access rights

Information security incident management planning and preparation
Assessment and decision on information security events

Response to information security incidents
Intellectual property rights
Information security awareness, education and training

Remote working

Security of assets off-premises
Privileged access rights
Protection against malware
Management

Data leakage prevention

Logging

Monitoring activities

Use of privileged utility programs
Installation of software on operational systems
Networks security

Segregation of networks

Web filtering

Application security requirements

»
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#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
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#Confidentiality #Integrity #Availability
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#Confidentiality

#Confidentiality #Integrity #Availability
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#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability
#Confidentiality #Integrity #Availability

#Protect

#Protect

#Respond #Recover
#Detect #Respond
#Respond #Recover
#ldentify

#Protect

#Protect

#Protect

#Protect

#Protect #Detect
#ldentify #Protect
#Protect #Detect
#Detect

#Detect #Respond
#Protect

#Protect

#Protect #Detect
#Protect

#Protect

#Protect



Narzedzia
cyberbezpieczenstwa

Pkt. ISO/IEC 27001 Zat. A |NISTCSF Opis ISO/IEC 27001 Zat. A

FDR { Fndpoint Delaclion and Besponse)

NDR (Natwork Detection and Response)

XDR{ Cxtenced Detection and Respense)

NAC (Netwwerk Access Control)

LLCEA (Jser Cntity Gehavior Analytics)

SIEM (Security Information and Event Management)
AV (Anlivirus)

PAM (Privilegec Access Management)

|AM (‘dentizy and Access Management)

PLF (Dalaloss Prevention)
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% 26 #Respond fRecover
8.7 EPrctect#Detect
%5.26 I'Eespond NEecover
%8.20 #Pretect #Detect
520 EPretect 7 Detect

e 22 #Protect

8.6 #Detect §Rasponc
.15 I'Detect
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%15 #Protect

%18 FProtect
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%32 Elcentlfy

(e 55560
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F2sponse te Infermat on securlty Inzldents
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E2sponse to informat on security incidents
Protectionagainst malware
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Netwaorks security

Netwerks secunty

Scgegation of networks

Logging

Rasponse te infermat on security incidents
Monrterirg activities

Prolectionagainst molware

Use of privileged utility programs

Frivilegec accessr 2ts

Accesscontrol
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Narzedzia
cyberbezpieczenstwa

Nazwasystemu Pkt ISO/IEC 27001 Zat. A NIST CSF Opis ISO/IEC 27001 Zat. A

WAF [ Web apolicationF rawall) .26 #Protact Appll catior socunty raguirements

MOCM (Mokile Device Manzgerent) §.12 ¥Protect #Detzct Data lealage NMMIOH

#Protect £Detact

Prctection against malware

%.26 #Protect Respaonse to irformat on secur ity Incidents
ili 8.8 ¥ldentify I'Protect Vulrerab lity management
EMS (Erdpmnt Marage ment System) KR ¥Protect Installatior of softwara or operatioral systems
____
Flatorma s7kalaniowa ¥Protect Infermatian sanrity awareness, aducation andtraining
__ #ldentlfy #Detect #Respond Threatintellgence

VPN (Virtual Private Network) N¥Protect

#Protect Web lille ing

NProtect Irfermatian security far use of cloud services

Remute worlong

e T Networx
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Metody audytu - ‘ J)

« Analiza procedur wykrywania zdarzen cyberbezpieczenstwa

« Weryfikacja narzedzi i zasad wykrywania nieoczekiwanych przeptywow
danych

e Analiza narzedzi i procedur monitorowania oraz przechowywania
logéw

e Integracja procesu monitorowania z obstugg incydentow



Metody audytu - respond ‘ )

« Weryfikacja planow reakcji na cyberincydent (CRP) oraz ich sposobow
testowania — upewnic sie, ze kazda osoba zna swoje obowiagzki

zwigzane z realizacjq planu

e Analiza wynikow testowania planu (i wykonania podczas incydentu),
sprawdzenie aktualizacji planéw na podstawie wyciggnietych
wnioskow po incydencie/testowaniu

e Analiza procesu obstugi incydentu w przypadku wykrycia zdarzenia
ZWigzanego z cyberbezpieczenstwem — sposoby dziatania,
zrozumienie zakresu i poziomu wptywu na organizacje

« Weryfikacja, czy plany uwzgledniajg relacje zewnetrzne

@



Metody audytu - ‘ J)

e Analiza procesu zarzgdzania ciggtoscig dziatania na podstawie I1SO
22301

« Analiza planow ciggtosci dla systemow na podstawie NIST SP 800-34
« Weryfikacja planéw odzyskiwania zdolnosci dziatania i ich testowania
« Weryfikacja systemu kopii zapasowych zgodnie z zasadg 3-2-1

« Sprawdzenie wdrazania doskonalen na podstawie wnioskow z testow
odzyskiwania i incydentow

e Analiza procedur komunikacji



